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1. Introduccion

La inteligencia artificial (IA) ha llegado a casi todos los sectores en todo el mundo. Ante su
promesa de mejorar la eficiencia y llevar a cabo las tareas repetitivas por medios digitales,
el nimero de Administraciones publicas que emplean sistemas automatizados de toma de
decisiones (ADMS) aumenta cada afo (Misuraca y Noordt 2020; Zuiderwijk et al. 2021).

Pero esto entrafa ciertos riesgos, como el potencial de que los algoritmos preserven
desigualdades, sesgos y discriminaciones historicos (Digital Future Society 2020). Ademas,
la automatizacion de decisiones plantea dudas en torno a la cuestion de la responsabilidad:
si un algoritmo toma una decision que es discriminatoria, ;quién es el responsable?

Claramente, los Gobiernos se enfrentan a diversos retos al tratar de mejorar la eficiencia
automatizando procesos y digitalizando la sociedad, y Digital Future Society (DFS) contribuye
desde hace tiempo a los debates relacionados con esos retos.! El informe Gobernanza y
algoritmos: riesgos y potencial del uso de la inteligencia artificial en el sector publico analiza
los intentos de los Gobiernos de implementar dichos ADMS (Digital Future Society 2021).

Dicho informe se centra en el estudio de los diferentes niveles de algoritmos de gobernanza
existentes, y pone de relieve las falsas promesas que acompanan a estos sistemas. En lugar de
permitir ser gobernados por la IA, el informe propugna un proceso de gobernanza conjunta
con la A, de modo que las personas ocupen “su posicion clasica, es decir, la de utilizar

y controlar una tecnologia que refuerce su capacidad mediante un proceso que requiera
supervision humana” (Ibid.).

Los ADMS pueden ser problematicos debido a que pueden reproducir sesgos (preexistentes)
que lleven a resultados discriminatorios, causados, por ejemplo, por el disefio de dichos
sistemas o por los datos utilizados para entrenarlos. Por ello, es fundamental plantearse como
podemos asegurarnos de que los ADMS se usen de manera fiable en la Administracion publica.

Se espera que la intervencioén y la supervision humanas resuelvan este problema controlando
las decisiones, teniendo la ultima palabra o mitigando los errores presentes en los datos o en los
resultados del algoritmo. Sin embargo, en la normativa actual, la supervision se plantea como
una medida de seguridad para los sistemas algoritmicos, lo cual es, cuando menos, ambiguo.

1. Véanse los informes de DFS, entre ellos, Gobernanza y algoritmos: riesgos y potencial del uso de la inteligencia artificial en el sector
publico (https:/digitalfuturesociety.com/es/report/governing-algorithms/), Brecha de género en los datos: hacia la igualdad de género en
el bienestar digital (https://digitalfuturesociety.com/es/report/hacia-la-igualdad-de-genero-en-el-estado-de-bienestar-digital/), Inclusion

por disefio: exploracion de disefios sensibles al género en el bienestar digital (https://digitalfuturesociety.com/es/report/exploring-gender-
responsive-designs-in-digital-welfare/) y La confluencia entre la tecnologia emergente y el gobierno (https:/digitalfuturesociety.com/es/
report/donde-la-tecnologia-emergente-se-encuentra-con-el-gobierno/)



https://digitalfuturesociety.com/es/report/governing-algorithms/
https://digitalfuturesociety.com/es/report/hacia-la-igualdad-de-genero-en-el-estado-de-bienestar-digital/
https://digitalfuturesociety.com/es/report/exploring-gender-responsive-designs-in-digital-welfare/
https://digitalfuturesociety.com/es/report/exploring-gender-responsive-designs-in-digital-welfare/
https://digitalfuturesociety.com/es/report/donde-la-tecnologia-emergente-se-encuentra-con-el-gobierno/
https://digitalfuturesociety.com/es/report/donde-la-tecnologia-emergente-se-encuentra-con-el-gobierno/
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Actualmente, el Reglamento General de Proteccion de Datos (RGPD) es la Unica regulacion
europea que aborda esta cuestidn, pero no es un reglamento especifico para la inteligencia
artificial, sino que se centra principalmente en la proteccion de datos. EIl RGPD requiere que
los desarrolladores, las empresas, las organizaciones y las Administraciones implementen
mecanismos de supervision humana junto con los algoritmos.

Dichos mecanismos aseguran que una persona actuara en caso de que el algoritmo produzca
errores o resultados discriminatorios. Sin embargo, los mecanismos que se proponen son
demasiado difusos y no abarcan la complejidad que presentan los casos de uso reales (Green
2021). Ademas, el reglamento da por supuesto que en los sistemas automatizados no hay
ningun tipo de intervencion humana cuando, en realidad, pueden existir muchos tipos de
interaccion humana dentro de esos sistemas, cuyas diferentes implicaciones deben tenerse
en cuenta (Binns y Veale 2021).

Dado que el RGPD no es un reglamento especifico para la inteligencia artificial, es
comprensible que pase por alto las multiples facetas de esta cuestion. Asi pues, sigue
existiendo el problema de que la legislacion actual no comprende la complejidad inherente
a la supervision humana de los ADMS. No aborda con claridad cuando ni en qué condiciones
puede la supervisidon humana ser una respuesta satisfactoria a los sesgos, dafos y
experiencias problematicas que se han observado al usar ADMS.

Lamentablemente, lo Gnico que ha quedado claro hasta el momento es que lo que aparenta
ser una tarea sencilla (la supervision humana de las decisiones automatizadas) es mucho
mas complejo y, a veces, contraproducente (Campolo y Crawford 2020). Un aspecto positivo
es que la Unién Europea planea ampliar la regulacion de la inteligencia artificial. Pero atn
esta por ver si la nueva normativa entendera verdaderamente la complejidad que supone
implementar una supervision humana significativa de los ADMS.
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Acercade este informe sobre politicas publicas

Este documento trata de analizar la complejidad que hay detras de la supervisiéon humana,
tanto en su definicion como en su regulacién y puesta en practica. Dado que existe un

gran debate en torno a como deberia regularse la interaccién entre personas y algoritmos,

y en torno sila supervision humana requerida actualmente basta para mitigar los dafios
producidos por los algoritmos, este informe sobre politicas publicas contribuye a dicho
debate, explorando la normativa y el campo de estudio de la interaccion persona-ordenador,
a fin de proponer recomendaciones que puedan ayudar a que las personas participen de un
modo significativo.

En la primera seccion, el documento examina como se define la supervision humana de los
sistemas automatizados de toma de decisiones dentro de la regulacion de la Unidon Europea.
Se explica de qué manera la normativa vigente, el RGPD, requiere la supervision humanay, a
continuacion, se analiza brevemente la Ley de Inteligencia Artificial, anticipando los aspectos
en los que esta propuesta de reglamento podria ofrecer una proteccion insuficiente.

La segunda seccion parte del campo de estudio de la interaccidon persona-ordenador

para explicar mejor los numerosos niveles que abarcan los contextos de las decisiones
automatizadas. Se empieza abordando el aspecto humano de la interaccion y, en particular,
los sesgos que influyen en las personas durante el proceso de toma de decisiones. Luego,

se analizan los distintos roles que desempena la automatizacion a la hora de ayudar a los
operadores humanos en el proceso de toma de decisiones, haciendo referencia a la estructura
simplificada propuesta por los investigadores Reuben Binns y Michael Veale.

Empleando dichos tipos simplificados, la tercera seccion presenta varios estudios de
caso de sistemas automatizados de toma de decisiones en Europa. Mediante el analisis
de estos estudios de caso, el documento trata de ofrecer una perspectiva mas clara
de las circunstancias en que puede ser eficaz o no la supervision humana.

Finalmente, este informe ofrece una serie de recomendaciones para mejorar la supervision
humana como una herramienta significativa dentro de los ADMS.
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¢Por qué ahora?

“Los responsables politicos y las empresas deseosos de encontrar una “solucion regulatoria”
a los usos daiinos de la tecnologia deben reconocer los limites de la supervision humana

y atenerse a ellos, en lugar de presentar la implicacion humana —incluso la implicacion
humana “significativa”— como un antidoto a los danos de los algoritmos. Para ello, es
necesario alejarse de las concepciones abstractas de las maquinas y las personas por
separado, y pensar en la naturaleza especifica de las interacciones persona-algoritmo”.2

— Ben Green y Amba Kak

Con la creciente adopcion de herramientas de automatizacién en el sector publico, los
responsables politicos, funcionarios y administradores deben comprender cémo afecta la
automatizacion a los contextos de toma de decisiones. Aunque la normativa suele promover
la supervision humana como una medida de proteccion, los expertos advierten sobre la falsa
sensacion de seguridad que promete dicha supervision, puesto que el riesgo que suponen
los ADMS va mas alla del criterio del personal de asistencia.

La normativa, hasta ahora, refleja una comprensién superficial de la interaccion persona-
maquina. Por ello, para minimizar eficazmente los dafios por sesgos y discriminacion en la
toma de decisiones, ya provengan de las personas o de los algoritmos, los responsables
politicos deben entender primero los riesgos y la complejidad que comporta el uso de ADMS
y de qué manera puede desempenfar un rol significativo la supervisién humana.

Aspectos complejos que deben tenerse en cuenta

Al hablar de supervision humana, se suele presuponer erroneamente que la intervencién
humana solo debe producirse en ciertos momentos criticos. En el contexto de los ADMS, el
momento critico suele considerarse el de la decision final. Este error ha llevado, por ejemplo,
a la normativa europea actual, en la que no se contempla el hecho de que el sistema puede
tener diferentes relaciones con distintos tipos de usuarios.

Otro factor es que, para tratar de simplificar los procesos, el disefio de muchos sistemas
omite por completo la intervencion humana: hay sistemas que se usan hoy en dia y que no
cuentan con mecanismos que garanticen una supervision eficaz. Otras consideraciones

son la posibilidad de que las personas no detecten la influencia que ejercen sobre ellas las
maquinas o no perciban las conclusiones incorrectas de estas, o la de que el propio personal
que maneja los sistemas sea parcial al enfrentarse a decisiones concretas o carezca de la
informacidn, autoridad o comprensidon necesarias para intervenir correctamente en

los procesos.

Estas son algunas de las tensiones que se han pasado por alto y que la propuesta de
reglamento de la IA deberia aclarar para que la supervisiéon humana sea eficaz. Los estudios
de caso que se presentan mas adelante exploran las consecuencias de no tener en cuenta
estos factores.

2. Veéase: https://slate.com/technology/2021/06/human-oversight-artificial-intelligence-laws.html



https://slate.com/technology/2021/06/human-oversight-artificial-intelligence-laws.html
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Metodologia

El contenido de este informe sobre politicas publicas se basa en una profunda revision de

la literatura de tres campos especificos y en una revision sistematica de estudios de caso.

La revision de la literatura abordd la comunicacion de riesgos, los sistemas de auditoria de
algoritmos y la interaccion persona-ordenador. En dicha revisién, se presto especial atencion
a las publicaciones en revistas de renombre y a las ponencias de congresos sobre la equidad
y la ética de los algoritmos.?

Para seleccionar los estudios de caso, se exploraron diferentes observatorios de algoritmos*
para encontrar casos de uso de ADMS en Europa que incluyeran algun tipo de interaccion
humana. A continuacion, los estudios de caso se analizaron segun el marco formulado

por Reuben Binns y Michael Veale (2021) para elegir casos que ilustraran cada una de las
situaciones identificadas.

Durante la investigacion, también se estudiaron los documentos disponibles sobre los
casos seleccionados (informes oficiales, articulos de investigacion, articulos periodisticos
publicados, etc.), para identificar sus procesos de disefio, implementacion y desarrollo,
con el objetivo de determinar los retos y oportunidades relacionados con cada experiencia
y extraer conclusiones.

3. Véanse, por ejemplo, FaccT Conference (https://facctconference.org), el congreso de AIES (https://www.aies-conference.com)
y CHI (https://chi2022.acm.org).

4. Véanse, por ejemplo, el informe Automating Society de AlgorithmWatch (https://automatingsociety.algorithmwatch.org)
vy el del OASI de Eticas Foundation (https://eticasfoundation.org/oasi/).



https://facctconference.org
https://www.aies-conference.com
https://chi2022.acm.org
https://automatingsociety.algorithmwatch.org
https://eticasfoundation.org/oasi/
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2. La supervision humana,

en contexto

Definicion de supervision humana

En general, el término supervision se emplea en las politicas publicas a diferentes niveles, e
implica transparencia institucional, responsabilidad publica o intervencion en los resultados.®
Esas implicaciones son difusas, pero ni la normativa actual ni las que se han propuesto ayudan
a definirlas. En el contexto de este informe sobre politicas publicas, proponemos

la siguiente definicion:

Por supervision humana se entiende, principalmente, la capacidad de actuacién de los
supervisores u operadores humanos en un sistema (basado en algoritmos) para mitigar
los dafios o errores causados por el sistema.

Una interpretacién habitual del término supervision humana es la de devolver a las personas
el control de un proceso que se ha automatizado. Es decir, las personas deberian estar
capacitadas para intervenir lo suficiente en el sistema (y poder controlar o cambiar las
decisiones de este), como medio para minimizar los riesgos.

Uno de los enfoques mas populares se conoce, en el ambito académico y los sectores
técnicos, como la solucién human-in-the-loop (HITL), lo que significa incluir a las personas
en el proceso.

HITL es la capacidad de que las personas intervengan en cada ciclo de decisiones del
sistema, con lo que vuelve a situarse al ser humano en el centro del proceso de toma de
decisiones.

Aunque el campo de la interaccion persona-ordenador lleva varias décadas analizando el
modelo HITL, inicialmente, HITL era una forma de integrar la intervencion humana en sistemas
criticos que requerian el criterio de una persona, por ejemplo, en la aviacion o la robotica
(Dourish 2001). Como se explicara mas adelante en este documento, HITL ha pasado a ser

un término mas amplio a medida que las decisiones automatizadas se han ido incorporando

a los servicios publicos. Esto incluye diversos ejemplos que ilustran como, a menudo, la
intervencion humana no es ni posible ni deseable, ya que puede dejar de ser una medida
eficaz para limitar los dafios o errores de los algoritmos.

5. Por ejemplo, Facebook ha creado recientemente un consejo de supervision para ofrecer respuestas e incrementar la rendicion
de cuentas sobre determinadas decisiones tomadas por el algoritmo de la compania (véase https://oversightboard.com).

10
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La supervision humana en la normativa europea

La supervision humana en el Reglamento General de Proteccion
de Datos (RGPD) europeo

En el articulo 22 del RGPD se intuye la nocidn de supervision humana, puesto que prohibe las
decisiones individuales totalmente automatizadas (Parlamento Europeo y Consejo de la Union
Europea 2016).

Aunqgue esta normativa no menciona el término supervision humana, si requiere que
intervenga una persona en el caso de los ADMS. El articulo 22 establece que todo ciudadano
“tendra derecho a no ser objeto de una decision basada Unicamente en el tratamiento
automatizado [...] que produzca efectos juridicos en él o le afecte significativamente

de modo similar”.

Esta disposicion incluye los sistemas empleados para elaborar perfiles personales o para
proporcionar puntuaciones que determinen el acceso a prestaciones sociales, pero solo

si los sistemas estan totalmente automatizados. En el tercer parrafo se estipula que

“[el trabajador social o representante gubernamental] adoptara las medidas adecuadas para
salvaguardar los derechos y libertades y los intereses legitimos del interesado, como minimo
el derecho a obtener intervencion humana por parte del responsable, a expresar su punto
de vista y a impugnar la decisién” (Ibid.).

Sin embargo, el articulo 22 no es claro en cuanto a qué puede considerarse “Unicamente
tratamiento automatizado” y qué tipo de intervencidén humana es suficiente como “medida
adecuada”. Tampoco queda claro en qué medida los sistemas deberian estar disefiados
para incluir puntos de vista discordantes y para permitir que las personas (los supervisores
o revisores humanos) impugnen las decisiones automatizadas.

Es decir, el articulo se centra solamente en las decisiones tomadas por sistemas
automatizados y no contempla todo el abanico de posibilidades en que las personas

y las empresas u organizaciones pueden participar en sistemas de toma de decisiones
(Brkan 2017).

Y es que pueden existir todo tipo de situaciones, por ejemplo, las que se dan cuando las
personas recopilan los datos que se usaran para entrenar a un algoritmo, lo que implica
que no es un proceso totalmente automatico; cuando un sistema automatizado no toma
una decisidn definitiva, sino que se limita a clasificar la informacion sobre los ciudadanos,
o cuando un asistente social tiene que aprobar la decision final.

La propuesta de regulacion pasa por alto esta gran variedad de oportunidades potenciales de
supervision humana. Por desgracia, estas oportunidades permiten que las personas —sea o no
de manera intencionada— incorporen valores, sesgos y suposiciones a la toma de decisiones,
por lo que se requieren una atencion y una consideracion mucho mayores. Si no se reconoce
que la ambigliedad, la incomplecion y la duda también forman parte de las decisiones
humanas, no parece que incluir a personas en las decisiones asistidas por algoritmos

sea una via directa a una solucion (Birhane 2021).
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Por otra parte, las decisiones automatizadas en las que intervienen los datos personales de
los interesados (por ejemplo, de los ciudadanos) también deben cumplir con los articulos 13 y
14 del RGPD, que exigen que los interesados tengan acceso a “informacion significativa sobre
la [6gica aplicada” (Parlamento Europeo y Consejo de la Union Europea 2016). Porque es de
sobra conocido que muchos algoritmos son cajas negras y siguen siendo complicados de
explicar, incluso para los técnicos especializados (Miron 2018).

Sin embargo, puesto que el RGPD se redacto desde el punto de vista del ecosistema de los
datos, estos articulos no contemplan la complejidad de los sistemas algoritmicos e ignoran
las dificultades de los procesos de toma de decisiones a las que se enfrenta el personal que
maneja los ADMS (los operadores humanos). Por ejemplo, la normativa actual no contempla
la necesidad de explicabilidad de los ADMS ante los usuarios finales ni requiere que estos
sistemas sean impugnables.

La supervision humana en el informe sobre inteligencia
artificial del grupo de expertos de alto nivel sobre lalA

Teniendo en cuenta estos articulos del RGPD, el grupo de expertos de alto nivel sobre

la IA (Al HLEG) esta definiendo una serie de requisitos para elaborar una regulacién mas
concreta de la inteligencia artificial. En el 2020, el Libro Blanco sobre la inteligencia
artificial recopilo las sugerencias del Al HLEG para establecer una regulacion de la Union
Europea (Comisién Europea 2020). En la pagina 21 del libro blanco, dentro de la seccion
D(e), aparecen las “consecuencias siguientes, entre otras”, de la supervisiéon humana:

» Elresultado del sistema de IA no es efectivo hasta que una persona no lo ha revisado
y validado (por ejemplo, la decision de denegar una solicitud de prestaciones de
seguridad social solo podra adoptarla un ser humano).

» Elresultado del sistema de IA es inmediatamente efectivo, pero se garantiza la
intervencion humana posterior para cambiar esa decision (por ejemplo, la decision
de denegar una solicitud de tarjeta de crédito podra tramitarse a través de un
sistema de IA, pero debera posibilitarse un examen humano posterior).

» Se realiza un seguimiento del sistema de IA mientras esta en funcionamiento, y
es posible intervenir en tiempo real y desactivarlo (por ejemplo, un vehiculo sin
conductor cuenta con un procedimiento o botén de apagado para las situaciones
en las que un humano determine que el funcionamiento del vehiculo no es seguro).

» En la fase de disefio, se imponen restricciones operativas al sistema de IA (por
ejemplo, un vehiculo sin conductor dejara de funcionar en determinadas condiciones
de visibilidad reducida en las que los sensores sean menos fiables, o mantendra una
cierta distancia con el vehiculo que lo preceda en una situacion dada).

» Desgraciadamente, aunque estas manifestaciones son ejemplos claros de cémo
concebir la supervision humana en diferentes situaciones, el libro blanco no
define los sistemas de IA de alto riesgo, pese a que la Comisién Europea publicd
previamente una recomendacion abordando esta cuestion.

12
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La supervision humana en la propuesta de Ley de Inteligencia Artificial

A principios del 2021, la Comisién Europea publicé una recomendacion para la regulacion

de la IA, denominada Ley de Inteligencia Artificial o LIA (Comision Europea 2021). En ella, se
incluia la necesidad de incorporar la supervision humana en los sistemas de |A de alto riesgo,
mientras que la supervision humana es opcional en los niveles de riesgo inferiores.

La clasificacion de alto riesgo de la IA depende de lo que esté en juego, considerando si el
sector y el uso previsto implican riesgos significativos. Los sistemas de |IA de alto riesgo se
definen en términos generales en el articulo 6 y se especifican en el anexo Ill de la Ley de IA.
Se incluyen los ambitos en los que se puede aplicar la automatizacion, como la justicia penal,
los sistemas de bienestar de la infancia, la seleccion de recursos humanos o el uso de datos
biométricos para la identificacion personal.

Sin embargo, las definiciones de supervision humana en el contexto de los sistemas de IA de
alto riesgo desaparecieron de la Ley de IA, con lo que solo quedd una escueta descripcion en
el articulo 14 (Ibid.):

El objetivo de la vigilancia humana sera prevenir o reducir al minimo los riesgos parala
salud, la seguridad o los derechos fundamentales que pueden surgir cuando un sistema
de IA de alto riesgo se utiliza conforme a su finalidad prevista o cuando se le da un uso
indebido razonablemente previsible, en particular cuando dichos riesgos persisten a
pesar de aplicar otros requisitos establecidos en el presente capitulo.

De acuerdo con la Ley de IA, los supervisores humanos deberian mostrar estas
capacidades (Ibid.):

» Entender las capacidades y limitaciones del sistema de IA de alto riesgo.

» Ser conscientes de la posible tendencia a confiar ciegamente o en exceso en la
informacion de salida generada por un sistema de IA de alto riesgo.

» Interpretar correctamente la informacion de salida del sistema de IA de alto riesgo.

» Decidir, en cualquier situacion concreta, no utilizar el sistema de IA de alto riesgo
o desestimar, invalidar o revertir la informacion de salida que este genere.

» Intervenir en el funcionamiento del sistema de IA de alto riesgo o interrumpir el sistema.

13
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Puntos ciegos de la supervision humana en la normativa de la UE

En la actualidad, el RGPD es el Unico reglamento vigente que requiere la supervision humana
de los sistemas automatizados de toma de decisiones, pero se espera que esto cambie
radicalmente con la Ley de Inteligencia Artificial, que promete llegar mas lejos y velar por
que los sistemas de IA no representen un riesgo para la salud, la seguridad ni los derechos
fundamentales. Aun asi, se esta debatiendo si la Ley de IA contempla correctamente la
complejidad que supone la supervision humana de sistemas algoritmicos.

El reglamento afronta algunos retos y puede resultar dificil de cumplir para los actores
implicados, debido a la terminologia que emplea, la inevitable ambigliedad de los casos
que aborda y la rapidez con que evolucionan los contextos en los que se desarrolla la I1A
(Green 2021). Estos son algunos aspectos que explican en mayor profundidad las tensiones
entre ambos:

1. La propuesta de regulacion de la IA emplea palabras y términos técnicos para hacer
referencia a roles concretos de los sistemas algoritmicos (como usuario, proveedor,
responsable del tratamiento o interesado). No aborda la complejidad contextual de
la interaccion de estos sistemas con otros sistemas y estructuras institucionales,
por lo que sienta un precedente ambiguo en cuanto a su uso e implementaciones
en el mundo real.

2. LalLeydelA da por supuesto que los ADMS son vendidos por terceros (proveedores)
y adoptados por los usuarios, pero no se identifica claramente a los usuarios en el
contexto de casos de uso concretos. Por ejemplo, ¢los usuarios son los representantes
de un Gobierno, los ciudadanos o el personal informatico?
Asimismo, el articulo 29, titulado “Obligaciones de los usuarios de sistemas de IA de alto
riesgo”, establece que el proveedor debe integrar en el sistema la supervision humana.
En caso de errores del sistema, la Unica medida que se estipula es que el usuario (que, una
vez mas, no se define claramente) debe informar al proveedor o distribuidor e interrumpir
el uso del sistema.
No se sugiere ninglin otro método para mitigar esos errores. Sin embargo, se desconoce si
los proveedores son organismos o empresas externas y si saben como funciona el sistema
analogico actual y como se toman las decisiones.

3. Pese a los esfuerzos por proporcionar pautas para definir las situaciones al implementar
la IA y los ADMS, la IA esta provocando cambios en nuevos contextos, que se incrementan
cada afno. Los contextos evolucionan y los algoritmos se actualizan constantemente, con
lo que adquieren nuevas capacidades.
Al parecer, los mecanismos de regulacion estan limitados, ya que abordan algoritmos
disefiados solo para usos concretos dentro de la toma de decisiones automatizada
(véase el ya citado anexo lll) y tal vez no sirvan en muchas otras situaciones. Por lo
tanto, la regulacion se situa en zonas grises que pueden ser dificiles de regular o asociar
a situaciones nuevas y ambiguas, en las que estas reglas no quedan claras para las
organizaciones, las empresas y los Gobiernos.
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Puntos ciegos mas amplios que deben tenerse en cuenta

Mas concretamente, respecto a la supervision humana, la regulacion también puede acabar
siendo demasiado difusa o ambigua como para garantizar eficazmente el tipo de supervision
humana “significativa” que aspira a promover. Ademas, en algunos casos, puede que la
supervision humana no sea la medida adecuada para mitigar el riesgo que representa la
automatizacion. Disposiciones como las del RGPD y la Ley de IA introducen la supervision
humana de decisiones automatizadas en zonas grises de laimplementacion.

A continuacion se describen varias areas en las que puede ser problematico actuar
en la préctica:

- Dado que el RGPD prohibe el uso exclusivo de sistemas automatizados de toma de
decisiones, da laimpresion de que los sistemas actuales no cuentan con ningun tipo de
intervencion o supervision. Pero, como argumentan los investigadores Reuben Binns y
Michael Veale, es dificil encontrar casos reales en que las decisiones dependan unicamente
de un sistema automatizado u operado sin ningun tipo de implicacion o supervision
humanas (Binns y Veale 2021).

En el contexto de los ADMS vy los sistemas de alto riesgo, es habitual que participen
personas en los sistemas de implementacion de algoritmos, ya sea introduciendo los
datos que alimentan al algoritmo o tomando la decisién final. Por ejemplo, los jueces se
apoyan en evaluaciones de riesgos para tomar decisiones en las fases previas a los juicios
y sentencias; los trabajadores de atencion a la infancia emplean modelos predictivos

para seleccionar en qué familias investigar casos de maltrato y abandono de nifos, y los
organismos de bienestar social usan algoritmos al determinar si se cumplen los requisitos
para recibir prestaciones, un proceso que deben confirmar los agentes.

Como se ha explicado, estas implementaciones siempre incluyen a personas en el proceso
de toma de decisiones, pero estas no siempre intervienen en la decision final. El resultado
es una prohibicion mal enfocada que tal vez no sea posible aplicar nunca a las
situaciones reales.

» Como sefialan el RGPD y la Ley de IA, para proteger valores como los derechos humanos,
es fundamental aplicar métodos mas “significativos” de decision y supervision humanas.
Pero esas intervenciones “significativas” son ambiguas y dificiles de lograr en la
practica. Cuando hay personas supervisando estos sistemas, a menudo, esos operadores
humanos no tienen suficiente formacion, motivacion, capacidad de rectificacion, autoridad
o0 competencias para desempenar ningun tipo de supervision “significativa”.

o Laaplicacion del articulo 22 del RGPD depende de si la decision automatizada
produce efectos juridicos en los interesados (es decir, los ciudadanos) o de si les afecta
“significativamente” (es decir, si puede tener consecuencias importantes en su vida).
Si produce efectos juridicos, la decision debe ser supervisada por una persona.
Los efectos juridicos se limitan a los casos en que se modifica la condicion juridica o
se crean obligaciones legales (por ejemplo, la evaluacion de la condicidn de inmigrante
o el reconocimiento de un contrato legal), pero los efectos “significativos” son mucho
Menos precisos.
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« Y, lo que es mas importante, presentar la supervision humana como una solucion para
los posibles dainos puede difuminar las responsabilidades. Por un lado, aunque se
dé por supuesto que un sistema cuenta con mecanismos de mitigacion, las personas
pueden confiar en exceso en dichos mecanismos y dejar de supervisar los sistemas
adecuadamente (por ejemplo, si se limitan a certificar el resultado final). Esto abre una via
para sortear el escrutinio y las consecuencias.
Por otro lado, la supervision humana podria ser una excusa para desviar la atencion a los
operadores humanos, lo que permite a los desarrolladores y las empresas afianzar sus
promesas de eficiencia y optimizacién, entre otras, al tiempo que dejan la responsabilidad
de corregir los errores en manos de los organismos gubernamentales y los funcionarios.

En resumen, no esta claro cuando ni en qué condiciones puede la supervision humana ser
una respuesta satisfactoria a los sesgos, dafos y experiencias problematicas que se han
observado al usar ADMS. En la siguiente seccion, este informe aborda los ADMS situados en la
interseccion de varias disciplinas, para comprender en qué medida puede resultar util y eficaz
la supervision humana.
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3. Comprension del contexto

en el que se desarrolla
la toma de decisiones

El rol de los operadores humanos en la toma de decisiones puede ser fundamental en ciertas
situaciones, como los controles fronterizos, los sistemas de bienestar social o la justicia penal,
en las que la decisidon podria limitar los derechos y prestaciones de una persona o de todo un
grupo social.

Al interactuar con ADMS, se espera que los operadores humanos den respuestas concretas:
desde una reaccion rapida en determinados contextos, como anular una alerta en el control
de seguridad de un aeropuerto, hasta una respuesta profunda y elaborada en situaciones de
alto riesgo, como las de los jueces en las fases de instruccion y los juicios.

Para entender el complejo contexto de la toma de decisiones, los especialistas del ambito
académico subrayan la importancia de considerar los numerosos niveles que abarca el

uso de herramientas automatizadas de toma de decisiones. Comprender esta complejidad
requiere estudiar como se comportan e interactlan las personas con las maquinas y, también,
identificar el entorno organizativo, juridico y sociocultural.

En este contexto, hay factores humanos que deben tenerse en cuenta, como la carga de
trabajo de los operadores humanos, su motivacion, su seguridad en si mismos y su confianza
en la herramienta automatizada. Por otra parte, también se debe atender al funcionamiento
del propio sistema, que puede abarcar aspectos como su transparencia, su eficacia como
herramienta, etc. (Ananny y Crawford 2018; Kemper y Kolkman 2019; Zhang et al. 2020;

Lee y See 2004).

En el proyecto BODEGA,® un grupo de investigacion que estudié el contexto de la toma de
decisiones en los puntos de control fronterizo automatizados de la UE (que se analizara mas
adelante en la seccion de estudios de caso), el marco de factores humanos (figura 1) demostro
ser un modelo util para visualizar los factores humanos que intervienen en la labor de los
guardias de fronteras y su interconexion.

Este marco describe el entorno en el que operan los guardias de fronteras y define los

factores que contribuyen al funcionamiento del sistema, todos los cuales pueden extrapolarse
a otros contextos de toma de decisiones.

6.  Para obtener mas informacion, véase https://bodega-project.eu/.
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Los entornos generales que contempla el marco incluyen los siguientes: 1) el entorno social
y cultural, que describe los valores, las normas y la opinion publica; 2) el entorno juridico,
que condiciona las implicaciones legales del sistema, como el tipo de automatizacién o de
datos que se pueden procesar; 3) el entorno organizativo, muy influenciado por los dos
entornos anteriores, y que incluye la cultura y la estructura organizativas, y finalmente

4) el entorno operativo, que describe el entorno fisico y espacial en el que tiene lugar

la toma de decisiones.

Figura 2. Marco de factores humanos en el control de fronteras

FACTORES HUMANOS
CONFIANZA

MOTIVACION

HABILIDADES

CONCIENCIA DE LA SITUACION
CARGA DE TRABAJO

TAREA DE DECISION

=

FUNCIONAMIENTO
DEL SISTEMA
SEGURIDAD
FACILITACION
RENTABILIDAD
EQUIDAD
BIENESTAR

OTRAS HERRAMIENTAS
Y TECNOLOGIAS

. ENTORNO SOCIAL . ENTORNO ENTORNO . ENTORNO
Y CULTURAL JURIDICO ORGANIZATIVO OPERATIVO

Fuente de laimagen: Kulju et al. 2019.

Esta figura se ha tomado del estudio sobre los controles fronterizos e ilustra como se
entrelazan el contexto (los entornos) de las decisiones y los factores humanos durante las
tareas de toma de decisiones. Ademas, la interaccion con el sistema y otras herramientas y
tecnologias permiten o impiden que las tareas se implementen correctamente. En resumen,
en esta situacion, los viajeros pasan por un proceso en el que influyen varios factores.
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Entrando en mayor detalle, el entorno organizativo general abarca las organizaciones que
desarrollan el software y las que lo usan. Pueden ser los mismos actores o, como muestran
mas adelante los estudios de caso, las Administraciones del sector publico pueden adquirir
estas herramientas. Dichas organizaciones (por ejemplo, las instituciones publicas y el sector
privado) influyen en gran medida sobre, entre otras cosas, qué procesos se automatizan, qué
datos se usan para entrenar a los algoritmos, como se disefian los sistemas y los diferentes
niveles de responsabilidad que se encuentran en el sistema.

En particular, definen cémo y donde se situa la supervision humana, asi como la seleccion

de los operadores encargados de tomar esas decisiones. Este aspecto es muy importante en
términos de supervision humana, puesto que ni las personas ni los algoritmos son ajenos a los
sesgos contextuales y a la exposicion a decisiones sesgadas, y los sistemas deberian prever
los riesgos potenciales que esto conlleva.

Respecto al entorno operativo, la interaccion con dispositivos tecnoldgicos y sus interfaces
influye en las personas que toman las decisiones. Este entorno estd muy influenciado por
factores humanos y afecta al rendimiento de las personas que toman las decisiones, que
puede ser positivo, neutro o negativo dependiendo de la situacion.

Por ejemplo, para que los operadores humanos puedan proporcionar una respuesta
independiente vy justificada, puede ser necesario un grado distinto de conocimientos
especializados sobre el contexto de uso, desde profesionales con mucha experiencia hasta
operadores con pocos conocimientos (Myers-West et al. 2019). La capacidad de un usuario
de utilizar adecuadamente un ADMS puede depender de como proporcione el sistema la
informacion relevante y de sus conocimientos para entender la comunicacion mediante datos
y elementos graficos.

Por lo tanto, en el momento en que se toma la decisidn, las personas estan interactuando con
algoritmos mediante la interfaz de una maquina y, al mismo tiempo, estan bajo la influencia
de los factores humanos descritos mas arriba. Para quienes investigan la interaccion persona-
ordenador (HCI), es imprescindible tener en cuenta estas interacciones dentro del contexto
en el que se produce la interaccién (Suchman 2007).

Por ese motivo, los investigadores han tratado de crear marcos que representen todas las
variables complejas que intervienen durante la interaccién entre personas y maquinas.
Elementos como las capacidades comunicativas, las habilidades tecnoldgicas, las variables
personales, las actitudes o las motivaciones, entre otros, pueden determinar qué se puede
esperar del comportamiento de un sistema o de la interaccion con él (Cranor 2008).

“Cuando se introduce el elemento humano en el disefio de un sistema de apoyo a las
decisiones, emergen niveles totalmente nuevos de cuestiones sociales y éticas, pero
no siempre se reconocen como tales” (Cummings 2006).
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4.La complejidad de

la supervision humana

Como se ha mencionado en la seccion anterior, hay varias limitaciones que influyen en el
contexto de la toma de decisiones. Estos factores, de diversas escalas, afectan a la manera en
que los operadores humanos supervisan la automatizacion. Para la regulacion, una supervision
significativa consiste en que los operadores ejerzan su poder de actuacion siendo conscientes
de los sesgos o las limitaciones del sistema (y de los suyos propios).

Esto implicaria que los operadores humanos pudieran evitar los dafios entendiendo cuando
se equivoca un algoritmo, comprender por qué un algoritmo ha tomado una determinada
decisidon y considerar los sesgos potenciales del sistema. Por ello, en teoria, para que la
supervision humana sea eficaz, el disefio del sistema también debe tener en cuenta las
limitaciones y los sesgos de los operadores humanos.

En esta seccion se detallan varias limitaciones que pueden suponer un riesgo para que

la supervision humana sea eficaz, de modo que pueden dar lugar a una falsa sensacion de
seguridad. Es importante tener en cuenta los condicionantes enumerados en esta lista

no exhaustiva, que mas adelante resultaran Utiles para analizar los estudios de caso.

1. Las personas tienen una capacidad limitada de interpretar y procesar
informacion compleja en poco tiempo o bajo presion

Para emitir un juicio, es fundamental captar y comprender la informacion. Los seres humanos
estan dotados para emitir juicios, pero hacerlo les supone un reto (Kahneman 2011). En el
contexto de los ADMS, requie re entender conceptos abstractos, leer graficos y contextualizar
informacidn. Sin embargo, la eficiencia de las personas disminuye cuando se enfrentan a una
sobrecarga de trabajo y de informacion (Balfe et al. 2018).

Ademas, las personas son menos capaces de procesar mas de tres o cuatro elementos de
informacidén al mismo tiempo, mientras que los ordenadores pueden realizar cientos de
célculos simultaneamente.

Cuando la cantidad de informacién y de relaciones complejas entre los datos es considerable,
los algoritmos se desenvuelven mejor que las personas, pero, a pesar de su capacidad de
procesamiento, los algoritmos carecen de contexto (por ejemplo, no entienden el significado
de la informacion que procesan).

Asimismo, numerosos algoritmos, como los de las redes neuronales profundas, se consideran
dificiles de entender para la mente humana; son lo que se conoce como “cajas negras”
(Rudin 2019). Pero no todos los tipos de algoritmos encajan en esta definicion. Por ejemplo,

la mayoria de las técnicas de aprendizaje automatico que se usan en los ADMS, como las
regresiones logisticas o los arboles de decision, son faciles de entender.
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Todo esto significa que, segun la formacion y los conocimientos previos de las personas

que toman la decision, y dependiendo del tipo de algoritmo implementado, el resultado del
algoritmo puede ser mas dificil o mas facil de comprender y contextualizar en un tiempo
limitado. Cuando las personas no han recibido la formacion adecuada para entender y
procesar informacion sensible al contexto, dicha informacién puede acabar siendo para ellos
una fuente de confusion y desinformacion, especialmente en contextos de alto riesgo social
(Scurich et al. 2012; Batastini et al. 2019).

2. Las personas tienen dificultades para entender el rol del algoritmo

en el proceso de toma de decisiones

Para que las personas puedan intervenir en las decisiones de un algoritmo, deben ser capaces
de identificar cuando y donde producen errores dichos sistemas de toma de decisiones,

y como influye el algoritmo en que se produzca el error.

Pero los algoritmos pueden desempefar diversos roles, pueden ayudar a la persona que
decide proporcionandole informacion para facilitar el proceso o pueden llegar a una decision
final con la informacion proporcionada por la persona (los distintos tipos de sistemas se
describiran mas detalladamente en la siguiente seccion). En consecuencia, es posible que
las personas no sean conscientes del rol especifico que han desempenado los algoritmos

en una decision concreta.

En un estudio que analizaba las evaluaciones de riesgos en los procesos de toma de
decisiones por parte de personas, los investigadores Ben Green y Yiling Chen observaron
que incorporar evaluaciones de riesgos a la prediccion humana, como las que se emplean
para predecir la reincidencia de los delincuentes, es una labor muy dificil que requiere mas
conocimientos de lo que se esperaba.

De acuerdo con ese estudio, los participantes no eran capaces de evaluar correctamente sus
resultados ni los del algoritmo. El estudio descubrié que los mejores resultados se obtenian
cuando los participantes seguian la evaluacion de riesgos, lo cual es problematico, dados
los sesgos inherentes a este tipo de evaluaciones en los sistemas de justicia penal.

Ben Green y Yiling Chen argumentan que hay pocas pruebas de que las evaluaciones

de riesgos, junto con el criterio de la persona que toma la decisién, produzcan mejores
decisiones, y esto confirma la falta de comprension sobre si las evaluaciones de riesgos
ayudan en los procesos de toma de decisiones y sobre como lo hacen (Green y Chen 2019a).

3. Las personas no suelen cuestionar las sugerencias de los algoritmos
(exceso de confianza)

A menudo, las personas encargadas de tomar decisiones se limitan a certificar las sugerencias
del algoritmo, sin reflexionar sobre ellas. Ben Wagner lo llama “cuasiautomatizacion”, y no se
contempla en los marcos regulatorios vigentes ni propuestos (Wagner 2019).

Ademas, Ben Green y Yiling Chen han identificado varios problemas que podrian llevar a
este tipo de aprobacion sin reflexion previa (Green y Chen 2019a). Por ejemplo, el sesgo
de automatizacion, que hace que las personas confien demasiado en las sugerencias
automaticas, o el sesgo afirmativo, por el que las personas tienden a estar de acuerdo
con las decisiones automatizadas que coinciden con sus valores y creencias.
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La supervision humana es especialmente dificil de implementar con eficacia debido a
los constantes cambios en el contexto al que deben adaptarse los algoritmos para seguir
funcionando de manera correcta y relevante.

En general, los algoritmos se entrenan con determinados datos y se implementan en un
sistema digital concreto. Los algoritmos pueden volver a entrenarse con nuevos datos, pero
es habitual que se mantengan invariables durante semanas, meses o afios, segun el tipo de
sistema y las necesidades.

Los algoritmos deberian actualizarse constantemente para reflejar todos los cambios

sociales y culturales relevantes. Sin embargo, si los datos en los que se basan esas
actualizaciones estan sesgados y la supervision humana no es capaz de reconocer esos
sesgos, o se fia en exceso de las decisiones automatizadas, el resultado sera que se reforzaran
los prejuicios. Esta practica puede incluso reintroducir nuevos sesgos que se habian mitigado
anteriormente. De ese modo, a medida que se desarrollan nuevos algoritmos, los nuevos
sesgos pasan desapercibidos.

Este fendmeno se conoce como efecto de retroalimentacion, y puede provocar sesgos
inesperados o indeseables, como las profecias autocumplidas (es decir, predicciones que
acaban haciéndose realidad por el hecho de hacerlas y actuar como si fueran ciertas) o las
predicciones que propician una transformacion de la situacion social (Barocas et al. 2019).

Por ello, interactuar con decisiones automatizadas sin un analisis adecuado puede reducir
las ventajas que aporta el criterio de las personas o, en el peor de los casos, ocasionar
nuevos danos.

“Debido a la complejidad inherente a los sistemas sociotécnicos, los sistemas de apoyo
a las decisiones que integran niveles superiores de automatizacion pueden hacer que
los usuarios perciban al ordenador como una autoridad legitima, que confien menos
en su propia moral y que transfieran la responsabilidad al ordenador, con lo que queda
amortiguado el aspecto ético” (Cummings 2006).

4, Las personas pueden equivocarse valorando mas el juicio personal que
la recomendacion de un algoritmo (falta de confianza)

Como se ha mencionado, la eficacia de la interaccion entre personas y algoritmos depende
del nivel de formacidn, la experiencia con el algoritmo de las personas que tomen la decision
y el &mbito profesional especifico en el que se tome la decisidn. Al igual que los operadores
pueden confiar demasiado en las decisiones automatizadas, en el extremo opuesto del
espectro puede darse una falta de confianza, es decir, que los operadores humanos no estén
de acuerdo con la recomendacion del algoritmo o se desvien de ella. Esto puede deberse a
diferentes motivos, dependiendo de la formacion de los operadores, sus percepciones, su
carga de trabajo, etc.
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En algunos contextos, en los que la decision final requiere una comprension minuciosa

del proceso por parte de una persona experimentada, es posible que los evaluadores no
aprovechen todas las ventajas de la precision que aportan las predicciones, y tomen una
decision distinta a la del algoritmo aunque las predicciones de este fueran validas (McCallum
et al. 2017).

Esto ocurre principalmente porque los evaluadores humanos no entienden el razonamiento
del proceso automatizado de toma de decisiones, ya que no tienen acceso a los datos

y, por lo tanto, no pueden evaluar el proceso de prediccion. Las personas que toman las
decisiones también pueden mostrar una aversion a los algoritmos y dejar de usar un algoritmo
determinado después de observar un error, aunque de media el algoritmo acierte mas

que ellas (Dietvorst et al. 2014; Burton et al. 2020; De-Arteaga et al. 2020). Asi, la persona
encargada deja de confiar en el resultado del sistema.

Ocurre algo similar cuando las personas que deben tomar las decisiones tienen experiencia
y, aungue se les proporcione informacion clara y una sugerencia correcta, tienden mas

a desviarse de las recomendaciones del algoritmo y a confiar en sus propios procesos
coghnitivos (Green y Chen 2020).

Y por ultimo, en lugar de desconfiar del sistema, como en el caso anterior, las personas
pueden desviarse de las recomendaciones del algoritmo porque sus objetivos no coincidan
con el fin para el que fue optimizado el algoritmo, o porque el contexto cree incentivos para
desviarse de la recomendacion (Green 2020; Stevenson y Doleac 2019).
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5. Definicion de los distintos

tipos de interaccion entre
personas y algoritmos

El marco de los guardias de fronteras descrito mas arriba ilustra como la interaccion persona-
ordenador va mas alla del mero uso de una maquina y puede observarse en diferentes escalas
o entornos, por ejemplo, organizativos, juridicos, etc. (como se representa en la figura 1).

No obstante, dado que no todos los sistemas automatizados son similares, hay ciertos
aspectos complejos que se deben abordar desde el punto de vista del sector publico. Para
explicar en mayor detalle como es la automatizacion en el caso de los ADMS en los contextos
de toma de decisiones del sector publico, en este informe se hara referencia a tres tipos de
automatizacion (véase la figura 2).

Estos tipos, definidos por los investigadores Reuben Binns y Michael Veale, son especialmente
utiles para explicar cémo contribuye la automatizacion a la toma de decisiones por parte
de las personas.

Como explican dichos investigadores, estos tipos son versiones simplificadas de los
diferentes roles que puede desempenar la automatizacion y, en realidad, cada ADMS
puede incluir varios de ellos. Aun asi, para que queden mas claros, en este documento
se analizaran por separado. Los roles son los siguientes:

» Sintesis: el sistema reline datos o intervenciones humanas de una o mas personas
encargadas de tomar decisiones, lo que lleva a una decision automatizada.

« Apoyo: el sistema proporciona informacion a la persona que debe tomar las decisiones
y esta tiene en cuenta los “consejos” del sistema.

» Clasificacion: el sistema procesa los casos automaticamente salvo que se marquen
para que los revise una persona.

Cada tipo de automatizacion se puede dividir en dos periodos clave: el del proceso
ascendente de la automatizacion, durante el cual se recopilan, sistematizan y procesan los
datos, y el del proceso descendente, que tiene lugar durante las etapas de implementacion
y monitorizacion, tras el resultado automatizado.

El proceso ascendente es basicamente el de recopilar la informacion que se le proporciona
al algoritmo, mientras que el proceso descendente abarca todo lo que sucede después

de que el algoritmo haya emitido el resultado. Los tres roles mencionados permiten entender
mejor como puede intervenir una persona en el proceso. Con un sistema de sintesis,

por ejemplo, las personas que toman las decisiones participan en el proceso ascendente

del sistema proporcionando evaluaciones o valoraciones que se convierten en datos
estructurados.
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Un ejemplo de sistema de sintesis, que examinaremos mas adelante, es la evaluacion de
reclusos. Las evaluaciones codificadas como puntuaciones numéricas, determinadas por
trabajadores sociales, se someten a un proceso automatizado que asigna puntuaciones de
riesgo a los presos.

Los sistemas que proporcionan informacion (apoyo) requieren intervencién humana en el
proceso descendente, es decir, las personas reciben una puntuaciéon automaticay la tienen
en cuenta junto con otra informacion para tomar una decision final.

La clasificacion produce decisiones automatizadas en las que pueden intervenir las
personas tras el analisis automatico inicial. Si el sistema detecta que el caso en cuestion es
sospechoso o que debe revisarlo una persona, requerira la intervencion de esta en el proceso
descendente.

En esta categoria se incluyen, por ejemplo, los sistemas de deteccion de anomalias.
Udbetaling Danmark (UDK, Pagos de Dinamarca) emplea este tipo de sistema para detectar
errores o fraudes en los pagos de prestaciones sociales. Por Ultimo, en el caso de los sistemas
sin intervencion, las personas no pueden participar en el proceso automatizado.

Figura 3. Tipos de toma automatizada de decisiones e intervencion humana

SINTESIS DECISION CLASIFICACION o AUSENCIA DE
AUTOMATIZADA INFORMADA CAMBIO DE DECISION INTERVENCION

NUEVO CASO NUEVO CASO NUEVO CASO NUEVO CASO
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Fuente de laimagen: Binns y Veale 2021.

Los estudios de caso que se examinan en la siguiente seccion demuestran como los
diferentes tipos de interacciones entre personas y algoritmos que hemos descrito se solapan
entre si en multitud de sistemas, asi como sus consecuencias.
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Tras explorar la supervision humana, los distintos tipos de interaccion entre personas y ADMS, y
la complejidad que conllevan, veamos cémo es la supervisidon humana en la practica analizando
tres estudios de caso. Dado que este informe se centra en la legislacion europea, todos los casos
seleccionados reflejan la supervision humana de ADMS utilizados en el sector publico europeo:

1. Udbetaling Danmark (UDK, Pagos de Dinamarca): una aplicacion basada en datos para
detectar errores y fraudes en los pagos de prestaciones sociales (clasificacion).

2. Control automatizado de fronteras de Frontex: la automatizacion del control fronterizo
en algunos Estados del espacio Schengen (clasificacion).

3. RisCanvi: una herramienta de evaluacion de riesgos que predice la reincidencia de actos
violentos entre presos de Cataluia (sintesis).

Los estudios de caso elegidos se centran de manera especifica en la interaccion persona-
maquina y en como se ha planeado la supervisién humana de cada herramienta. Esta seccion
pretende ilustrar los tipos presentados en el marco descrito por Binns y Veale, y aportan al
lector una perspectiva de diferentes casos y de los retos que representa cada uno de ellos
para la capacidad de decision de las personas.

Udbetaling Danmark (UDK)

Deteccion de errores y fraudes en las prestaciones sociales

Contexto

Dinamarca se considera uno de los paises pioneros en la transformacién digital del sector
publico, incluida la tendencia actual de digitalizar el estado de bienestar y automatizar
decisiones relacionadas con el acceso a las prestaciones. En una estrategia de gobierno
digital definida en el afio 2011, se concebia la digitalizacion como obligatoria para prestar un
mejor servicio a los ciudadanos y las empresas (Deloitte y Lisbon Council 2020). Desde el
2016, el sistema de autoservicio digital danés requiere que los ciudadanos soliciten online
los servicios y prestaciones publicos.

En paralelo al plan de transformacion digital, el Gobierno cred UDK para centralizar los pagos
que hasta entonces llevaban a cabo los diferentes municipios y facilitar su transicion digital
(Dstergaard Madsen et al. 2022). UDK asumio la administracion de los pagos relacionados
con la vivienda, la discapacidad de familiares y las bajas por maternidad. La reorganizacion
de los servicios redujo los costes administrativos y sustituyé la comunicacion presencial

por un sistema de contacto telefonico y digital. Se incorporaron a UDK 1.500 de los

2.000 administradores de los diferentes municipios cuyas competencias se transfirieron

a esta organizacion. Las 500 personas restantes pasaron a encargarse de los casos de las
personas que no estaban listas para la transicion digital.
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Ademas de automatizar los pagos, UDK implemento Den Fzelles Dataenhed (DFD) (‘“Unidad
de mineria de datos’) para detectar errores y fraudes en el sistema cruzando datos y analisis
(Ibid.). El objetivo de DFD es detectar los fraudes y errores lo antes posible. De acuerdo con
UDK, lo que se desea es evitar situaciones en que los beneficiarios tengan que devolver
prestaciones asignadas por error (Deloitte y Lisbon Council 2020).

¢Como funciona?

El objeto de este estudio de caso es la aplicacion empleada para detectar errores y fraudes

a partir de datos de UDK. Antes de implementar DFD, la deteccidn de posibles fraudes se
realizaba tomando como base las sugerencias de los ciudadanos o la experiencia de los
investigadores responsables de detectar posibles casos de fraude. Desde el 2015, DFD centra
sus esfuerzos en aprender de esos casos y detectar irregularidades para evitar que el sistema
conceda prestaciones a quienes no tienen derecho a recibirlas.

No obstante, en una primera etapa se centré en inspecciones concretas y en detectar
irregularidades en los pagos de prestaciones ya realizados, utilizando técnicas de aprendizaje
automatico a fin de desarrollar un sistema preciso bajo el proyecto de DFD. El objetivo final del
sistema, que se encuentra en una de sus etapas iniciales, es que el algoritmo evite los errores
y los fraudes detectando irregularidades en las nuevas solicitudes y descubriendo casos
complejos que suelen pasar desapercibidos a los trabajadores sociales.

¢Qué tipo de supervision humana implica?

La compleja tarea de detectar fraudes se puede dividir entre los casos sencillos y rutinarios, y
los casos mas complejos (Jstergaard Madsen et al. 2022). En la primera categoria, se entrena
a los algoritmos para que estén pendientes de los casos habituales de fraude. El sistema
sefala un caso y, a continuacién, en el proceso descendente, los trabajadores sociales
deciden si se trata o no de un fraude.

Segun un ejemplo aportado por DFD, un caso sencillo podria consistir en usar los datos

para detectar si un beneficiario tiene o no derecho a recibir las prestaciones para familias
monoparentales. En este caso, el sistema puede identificar “casos sospechosos” recopilando
datos sobre las personas que reciben la prestacién, considerando la direccion de la pareja de
esa persona, el tamafo de la vivienda, etc. Los trabajadores sociales debe investigar mas.

En la segunda categoria, la que comprende casos mas complejos, se emplean técnicas de
aprendizaje automatico para detectar datos atipicos cruzando informacién de diferentes
registros publicos (registro nacional de rentas y datos del sistema sanitario, del mercado
laboral y de selecciones de personal), con el fin de reducir el nimero de falsos positivos

y acabar detectando nuevos casos de fraude que, hasta entonces, pasaban por alto los
trabajadores sociales.

Por ejemplo, cruzando datos de sanidad y de residencia, el sistema puede identificar el fraude
en las bajas por enfermedad. Sin embargo, no esta claro cuando y cémo se incluye a los
trabajadores sociales dentro del proceso de toma de decisiones. Los sistemas de clasificacion,
disefiados sin pensar en la supervision humana, pueden dar lugar a decisiones totalmente
automatizadas. En UDK hay casos que no se someten a supervision, ya que no todos los casos
que procesa son monitorizados por supervisores humanos (Eiriksson Arent 2019).
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Discusion

De acuerdo con la Oficina Nacional de Auditoria de Dinamarca, la implementacion de UDK

ha ayudado a ahorrar 40 millones de euros anuales, al reducir el personal que trabaja a
jornada completa (Jstergaard Madsen et al. 2022). Los programas digitales de prestaciones
sociales a menudo son objeto de criticas por dar mas importancia al aumento de la eficiencia
derivado de la automatizacion que a la larga serie de dafos potenciales que pueden provocar
estos sistemas, desde infringir el derecho a la privacidad hasta acusar a alguien de fraude
errobneamente.

Al debatir si la implementacion de la supervisidon humana en UDK minimiza los dafios de forma
eficaz, se obtienen mas preguntas que respuestas. Respecto a la asignacién de prestaciones, la
organizacion ha recibido quejas por cometer errores administrativos. En el 2019, UDK proporciono
informacion erronea a la Administracion Tributaria danesa, y se enviaron correos electronicos a
110.000 hogares exigiéndoles que devolvieran impuestos al organismo (Kayser Bril 2020).

La opacidad en el tratamiento de los datos

En el afno 2019, la Agencia de Proteccion de Datos de Dinamarca (DPA) llamé la atencion

a UDK por recopilar datos sobre los familiares de los beneficiarios y declaré que se trataba de
una infraccion del RGPD. Esto ocurrio pese a que UDK afirmé que la medida estaba justificada,
ya que el fin ultimo de recopilar esos datos era detectar el fraude en las prestaciones.

Ese mismo afio, Dinamarca fundé el Consejo de Etica de Datos para investigar las cuestiones
éticas que conlleva compartir datos en el sector publico. El caso se reabrié en el 2020, cuando
la DPA cuestiond el alcance de la recopilacion de datos. UDK se comprometio a eliminar todos
los datos recogidos indebidamente (Eiriksson Arent 2019).
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UDK no permite que los ciudadanos sepan cdmo se usaran sus datos, los algoritmos que se
emplean ni como los clasifica el sistema. Segun Justitia, un laboratorio de ideas danés, esto
incluye no solo a los solicitantes sino también a quienes conviven con ellos, sus cényuges

y otros miembros de la unidad familiar. Ademas, aunque existen dudas y criticas en torno

al alcance de la recopilacion de datos por parte de UDK y a cdmo trata dichos datos, Justitia
afirma que no es posible realizar una evaluacion adecuada de la organizacion ni saber

si cumple los requisitos que establece la ley al monitorizar a los ciudadanos (Ibid.).

La experiencia de los trabajadores sociales, en tela de juicio

Los trabajadores sociales participan en diferentes momentos del proceso de deteccion de
errores y fraudes. Cuando se sefiala a un ciudadano por un posible caso de fraude o error, la
informacion se envia a los municipios correspondientes para que filtren y analicen el caso de
forma manual.

Sin embargo, el informe de Justitia sugiere que la ausencia de supervision humana durante
la etapa anterior puede ser intencionada, ya que los métodos de UDK para detectar el fraude
conllevan la recopilacion de una gran variedad de datos, por lo que incluir la supervision
humana en esta etapa de la automatizacion supondria infringir el derecho a la privacidad de
los ciudadanos. Es dificil juzgar si las personas se estan manteniendo fuera del proceso para
resolver una mala praxis, pero es algo que se debe considerar (lbid.).

Frontex

Control automatizado de fronteras (Automated Border Control, ABC)

Contexto

Frontex, también llamada Agencia Europea de la Guardia de Fronteras y Costas, ha sefalado
que el constante crecimiento del trafico de pasajeros en las fronteras internacionales, que
se espera que siga aumentando en un futuro cercano, es un reto sin precedentes. Segun la
agencia, los guardias de fronteras de la UE disponen de 12 segundos, de media, para evaluar
al viajero que tienen delante.

Ademas, debido a los continuos retos politicos y administrativos, como la crisis migratoria o
la amenaza del terrorismo, presentes desde hace mucho tiempo, velar por la libre circulacion
entre paises, tanto dentro como fuera del espacio Schengen, es uno de los problemas mas
apremiantes de la Union Europea.

Por ello, el escaso tiempo del que disponen los guardias de fronteras, el incremento del trafico
en los puestos de control internacionales y la gran importancia de estos controles estan
llevando a que se implementen tecnologias especializadas y a la adopcién de sistemas de
control automatizado de fronteras (Automated Border Control, ABC) (Fergusson 2014).

Siguiendo la l6gica de la institucion, muchos paises del espacio Schengen han instalado
puertas inteligentes para facilitar el trafico de pasajeros y mejorar la eficiencia de la seguridad
fronteriza. El primer pais en hacerlo fue Portugal, en el afo 2008, y aunque en los controles de
fronteras de la UE se emplea un nivel de automatizacion bajo que depende en gran medida de
los operadores, la demanda estda aumentando. En el 2019, segun los registros, habia puertas
ABC funcionando en mas de 50 aeropuertos (Noori 2022).
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La Comision Europea, reflejando el interés por automatizar los controles de fronteras, inicié

un proyecto piloto denominado ABC4EU (Control automatizado de fronteras para Europa),
que se desarrollo del 2014 al 2016 con el objetivo de armonizar las puertas ABC que procesan
la entrada en la UE de ciudadanos de paises extracomunitarios. La armonizacion consistio, en
términos generales, en actualizar los sistemas actuales de puertas ABC para que fueran mas
flexibles y para incentivar su uso. Esta iniciativa piloto también pretendia evaluar el impacto de
las puertas ABC, valorando el proceso de automatizacion e identificando posibles obstaculos
(Comisidn Europea 2022).

¢Como funciona?

Actualmente, las puertas ABC son puertas electronicas semiautomaticas: estan equipadas
con lectores de documentos, dos barreras fisicas y escaneres biométricos. El proceso
ascendente es automatico, ya que los viajeros con pasaporte electronico (o pasaporte-e)
pueden pasar por un portal ABC en el que las puertas electronicas escanean sus documentos
y consultan las bases de datos.

El sistema escanea el rostro del viajero y lo compara con los datos biométricos guardados

en el pasaporte electrénico. El objetivo de este procedimiento, que antes se realizaba
manualmente, es evitar tareas repetitivas a los guardias de fronteras y permitir que se centren
en inspeccionar e interrogar a las personas sefaladas por el sistema. Por ello, la supervision
humana se concentra en el proceso descendente.

¢Queé tipo de supervision humana implica?

En comparacion con los tipos de supervision humana mencionados anteriormente, el sistema
ABC presenta un mecanismo de cambio de decision en el que los operadores solo actlan
cuando el sistema deja de funcionar o detecta alguna anomalia.

Durante el proyecto de investigacion BODEGA, financiado por la UE, se entrevisto a varios
guardias de fronteras para analizar como afectaba el sistema ABC a su trabajo. Durante el
estudio, los guardias de fronteras expresaron su desconfianza en la capacidad del sistema
para reemplazarlos. Debido a la automatizacion, el rol de los guardias paso de ser activo
(controlar a los viajeros) a pasivo (supervisar la comprobacién automatica): tenian que
reiniciar el sistema cuando surgian problemas de hardware o revisar los documentos cuando
no se detectaban correctamente.

Discusion

Como se ha mencionado antes, la presion por que los ABC reemplacen en parte a los guardias
de fronteras se debe al aumento de viajeros, y la implementacion deberia permitir que los
guardias se ocupen de tareas mas complejas. Sin embargo, la automatizacién se considera
también una forma de reducir los sesgos y errores en el control de fronteras.
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En consecuencia, los expertos defienden que las fronteras inteligentes provocan un alto grado
de desconfianza hacia los guardias de fronteras, al cuestionar sus competencias y capacidad
de verificar la identidad, y en la practica los convierten en “problemas” de seguridad (Noori
2020). No obstante, a menudo los guardias lo ven de otro modo y no confian en que el
sistema automatizado pueda hacer correctamente su trabajo.

Por estos motivos, la implementacion de puertas ABC ha ocasionado una desconfianza
generalizada hacia el sistema automatizado y, de paso, en el rol de los propios guardias de
fronteras. El hecho de tener que solucionar los fallos del sistema ha hecho que los guardias
desconfien aiin mas de ABC y lo consideren incapaz de sustituirlos en su funcion. La actitud
de los guardias, que provoca falta de seguridad y confianza hacia el sistema, obstaculiza la
eficacia global del control automatizado de fronteras (Ibid.). En esta situacion, la supervision
solo es significativa cuando se detecta un error y se opta por un proceso manual. Dado que
los errores son dificiles de entender y de resolver, siguen existiendo muchos puntos ciegos en
cuanto a la seguridad y las politicas fronterizas.

Ademas, Frontex prevé que las futuras puertas ABC estén disefiadas para funcionar de manera
intuitiva y requerir muy pocos conocimientos técnicos por parte de los guardias de fronteras
(European Border and Coast Guard Agency 2021). En la actualidad, los guardias que han
trabajado con puertas electronicas no tienen acceso a informacion especifica sobre coémo
funciona el sistema y, mas concretamente, a qué se deben sus fallos. Por ello, uno de los riesgos
es la aversion a los algoritmos, que hace que los guardias de fronteras se enfrenten por su cuenta
a los errores del sistema de forma inadecuada. Para mitigar este riesgo, es necesario un cierto
nivel de formacion o un personal que entienda bien las técnicas de IA (Ibid.).
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RisCanvi

Evaluacion del riesgo delictivo

Contexto

Un instrumento de evaluacién de riesgos (RAI) es un tipo de herramienta algoritmica cuyo
objetivo es predecir el riesgo de mala conducta de los acusados en el futuro, y suele
emplearse para las decisiones judiciales previas al juicio. Las evaluaciones, en los sistemas
de justicia penal, se basaban en el criterio de los profesionales, hasta que se generalizé el uso
de RAl en los afos setenta.

Dado que los RAI emiten predicciones estructuradas y basadas en pruebas, se introdujeron
para reducir la necesidad de tomar decisiones y mejorar la objetividad. No obstante, la
imparcialidad que prometen ofrecer estas evaluaciones sigue siendo un tema de debate
(Heilbrun et al. 1999). Las innovaciones mas recientes, como la incorporacion de algoritmos
informaticos en la ultima década, han intensificado esta preocupacion, puesto que, segun
diversos estudios, los RAI basados en algoritmos pueden funcionar mejor que la prediccion
humana (Tan et al. 2018; Green y Chen 2019b).

Preocupa la cuestion de si estas maquinas ofrecen el mismo nivel de precision y equidad que
los operadores humanos, pero este tipo de herramientas también son controvertidas porque
en ellas se han observado sesgos de raza y género, como en el caso del sistema de evaluacion
de infractores Offender Assessment System (OASys) del Reino Unido (Angwin et al. 2016).
OASys, comparable a RisCanvi, generaba distintas predicciones en funcién de la raza, el
género y la edad (Big Brother Watch 2020).

RisCanvi (derivado de las palabras “riesgo” y “cambio” en catalan) es un RAl que se emplea

en Cataluna. Esta herramienta, creada en el 2009 para ayudar a los criminologos y los
trabajadores sociales a mejorar el tratamiento de los presos, se basa en varios analisis clinicos.
El Departamento de Justicia de la Generalitat de Catalufa encargo la creacion de RisCanvi

al Grup d’Estudis Avancgats en Violéencia (‘Grupo de estudios avanzados sobre violencia’)

de la Universidad de Barcelona.

¢Como funciona?

RisCanvi comprende 43 factores de riesgo evaluados por profesionales, a partir de los
registros y las entrevistas personales del recluso. Dichos factores de riesgo se pueden
relacionar con la actitud y la personalidad del recluso y su historia clinica y personal, asi como
su respuesta a los tratamientos. Entre los factores estan el abuso de drogas y alcohol, los
antecedentes de enfermedades mentales y si el interno ha sido victima de violencia.

El algoritmo utiliza estos factores para evaluar el riesgo de que se produzcan cinco resultados:
1) violencia autodirigida, 2) violencia dirigida a otros internos o al personal, 3) reincidencia,
4) reincidencia con violencia y 5) incumplimiento de la libertad condicional.

Un equipo multidisciplinar de profesionales recoge datos sobre cada factor junto con la
historia clinica, observaciones y entrevistas. A continuacion, esos profesionales introducen la
informacidn en la herramienta, que asigna al recluso una puntuacion de riesgo. El resultado
del algoritmo es solamente una clasificacidon con tres niveles, segun la cual el riesgo puede
ser bajo, medio o alto.
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El equipo valora la evaluacion final para determinar el tipo de tratamiento que recibira el
interno. La evaluacion de los internos se realiza, como minimo, cada seis meses. Los niveles
indicados por las predicciones también se incluyen en los informes que se envian a los fiscales
y los jueces para que decidan o no aplicar la libertad condicional.

¢Qué tipo de supervision humana implica?

Esta herramienta incorpora la supervision humana en dos momentos del proceso, tanto en

la etapa ascendente como en la descendente. En primer lugar, los trabajadores sociales
recopilan y procesan las pruebas para proporcionar datos al algoritmo. Luego, un profesional
con experiencia supervisa una discusion de cada factor entre distintos profesionales y valida
o ajusta el resultado de su discusion.

La informacion emitida por el algoritmo y las recomendaciones profesionales tienen dos
consecuencias, Por un lado, el informe se envia a los fiscales y los jueces para informarlos

del tipo de sentencia que deben dictar. Al mismo tiempo, los trabajadores sociales y

los psicologos usan esta herramienta para realizar un seguimiento de los tratamientos
correccionales de los internos y reevaluar su estado. Esto significa que la decision no

es exactamente una decision, por lo que no esta totalmente automatizada, ya que los
profesionales interactlan con informacion sintetizada antes de tomar una decision informada.

Figura 6. Tipo de

supervision humana SINTESIS AUTOMATIZADA
Y DECISION INFORMADA
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Fuente de laimagen: Digital Future Society.
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ANALISIS DECISION

PUNTUACION ASIGNADA

REEVALUACION

fines dicha puntuacion junto con S
otra informacion. Los asistentes 3
sociales pueden reevaluar a los DECISION DECISION 2
presos y cambiar la puntuacion MANUAL MANUAL S
si lo consideran necesario. En 4 + §
ambos casos, la decision final RESULTADO 1 RESULTADO 2

siempre esta sujeta al criterio
de una persona.
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Discusion

RisCanvi ha evolucionado considerablemente desde que se cred, puesto que en un principio
se planted como una guia para la administracion de prisiones, mas que para dictar sentencias
penales. Sin embargo, en la actualidad se tiene en cuenta para ambos procesos de toma de
decisiones, lo que ha llevado a muchos a cuestionar como afecta el algoritmo a la toma

de decisiones.

Como se ha mencionado, los RAI supuestamente deberian facilitar un debate sobre el impacto
del nivel de riesgo, pero se ha observado que los jueces y fiscales, a menudo, pasan por

alto las recomendaciones del informe y basan sus decisiones Unicamente en las propuestas
del algoritmo (Saura y Aragd 2021). Esta aprobacion sin reflexion previa no se considerd un
riesgo al crear el algoritmo, ya que los disefiadores esperaban que los casos se analizaran en
profundidad.

Los equipos que introducen y analizan los datos reciben formacion sobre el uso de RisCanvi,
por lo que deberian tener suficiente experiencia con la herramienta como para saber lo que
pueden esperar del algoritmo. Estos conocimientos pueden contribuir a que ignoren las
predicciones en caso de que se obtengan resultados inesperados. Ademas, los trabajadores
sociales deberian usar la herramienta para mejorar sus decisiones, contrastando sus
conclusiones con las del algoritmo. Pese a esto, se ha cuestionado el escaso porcentaje de
casos en que estos equipos multidisciplinares modifican el resultado del algoritmo.

Por otra parte, el sistema se ha sometido a pocas auditorias externas, lo que suscita
preocupacion por la falta de transparencia y los posibles sesgos que podrian afectar a algunas
poblaciones infrarrepresentadas (Planas Bou 2021). Los sesgos pueden provenir de los datos
introducidos, que se basan principalmente en las entrevistas de los trabajadores con

los internos.

Si esta informacion inicial esta sesgada, puede crear un efecto de retroalimentacion: los datos
sesgados del sistema se usan en las futuras actualizaciones del algoritmo, lo que refuerza
dichos sesgos. Es lo que ha ocurrido en sistemas RAl como COMPAS (véase el caso de OASys
citado mas arriba), que exponen a grupos sociales enteros a la discriminacion algoritmica,

a raiz del uso de datos histoéricos.

Una leccion positiva es que la interaccion personal entre profesionales es fundamental para
que el sistema se use correctamente. Aunque los jueces pueden hacer caso omiso de los
informes de los trabajadores sociales y favorecer el criterio del algoritmo, los trabajadores
consideran que es positivo transmitir su perspectiva profesional a otros profesionales. A este
respecto, la confianza es esencial para mejorar la colaboracién entre personas y algoritmos, al
permitir un intercambio mas estructurado de informacion y la paridad entre diferentes roles.
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Principales lecciones

En la seccion anterior se han expuesto tres estudios de caso que ilustran la gran complejidad
de las situaciones en que se usan los ADMS y, lo que es mas importante, se subraya la
complejidad que hay detras de la automatizacion de procesos.

En conjunto, los estudios de caso han demostrado como, en teoria, utilizar un algoritmo para
llevar a cabo tareas habituales podria evitar que los operadores humanos tengan que realizar
tareas mentales intensas que suelen resultarles dificiles, y permitir que investiguen mas los
casos que requieren mayor atencion. Al mismo tiempo, los sistemas automatizados pueden
aumentar la capacidad humana de identificar y corregir errores, y evitan asi el sesgo de
automatizacion (exceso de confianza) o la aversion a los algoritmos (falta de confianza)
(De-Arteaga et al. 2020).

Supongamos que todos los algoritmos fueran explicables y transparentes. En ese caso,

las personas podrian considerar e interpretar la informacién proporcionada y actuar en
consecuencia; pero esto no suele ocurrir. En la literatura sobre comunicacion de riesgos,
queda claro que la informacién contextual y los conocimientos especializados son esenciales
para tomar decisiones informadas (Heilbrun et al. 1999). Sin embargo, pueden surgir muchas
situaciones inesperadas para las cuales el algoritmo no ha sido entrenado, lo que provoca
errores, y las personas deberian estar preparadas para actuar en esas situaciones.

Una solucién podria ser un proceso colaborativo entre personas, lo que podria mejorar su
percepciodn y hacer que concuerde mas con la de los algoritmos, como en la interaccion
entre profesionales que se describe en el caso de RisCanvi (Van Berkel et al. 2019). Pero los
procesos colaborativos requieren mas tiempo y recursos, y podrian reducir la eficiencia que
prometen los ADMS. Aun asi, podria considerarse esta opcion para las situaciones en que las
consecuencias representen un riesgo alto para la sociedad y el tiempo no sea una variable
determinante, como en el caso del sistema ABC. Los enfoques colaborativos son

una oportunidad que no se suele tener en cuenta en otros casos en los que podrian ayudar
a reducir los sesgos y los errores.

Sigue abierto el debate sobre si la automatizacion altera la responsabilidad de las personas
por una decision final. Gran parte de la normativa y las presuposiciones provienen de la

idea de que la supervision humana permitiria atribuir a alguien la responsabilidad sobre los
resultados (Wagner 2019). Los casos de ABC y UDK demuestran que la mayoria de los sistemas
no estan diseflados pensando en la responsabilidad humana: por ejemplo, si las personas solo
pueden mitigar los errores o si solo son responsables de la decision final o de proporcionar
informacion nueva al algoritmo. Esto disminuye el poder de decision de los supervisores
humanos. La relacion entre la preocupacion por la proteccion y la privacidad de los datos, vy el
proceso de entrenamiento del algoritmo, en el caso de UDK, muestra que la manera de aplicar
procesos de supervision sigue siendo muy imperfecta.
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Ademas, cuando un sistema algoritmico se disefa para incluir la supervision, los ADMS
pueden usarse de un modo distinto del previsto. Como se ha observado en el caso de
RisCanvi, hay diferentes “usuarios” del sistema —los jueces, por ejemplo— que se apoyan en
el resultado automatizado como parte de sus procesos de toma de decisiones, lo que puede
ser mas complejo de analizar. Dichos sistemas deberian articularse con los distintos contextos
mencionados en la figura 1, incluyendo los factores humanos, los valores y las practicas
organizativos y las presunciones sociales y culturales. Los sistemas también deberian tener

en cuenta los diferentes grados de responsabilidad, tanto del sistema como de los operadores
humanos y las instituciones responsables de su implementacién. Deberian poder actuar de
acuerdo con sus respectivos grados de responsabilidad.

Otra tendencia identificada en los estudios de caso es la de tratar al personal como un
eslabon débil del sistema o disminuir su capacidad de actuacion. En el caso ABC, tratar de
este modo al personal pone en riesgo todo el sistema, dado que elimina su capacidad de
actuar. En el caso de UDK, el personal queda excluido del procedimiento y se usa como una
medida de seguridad secundaria cuando el daio ya estad hecho. Si los operadores actuaran
con suficiente informacion, formacion y experiencia, esto no solo mitigaria las consecuencias
de la falta de coherencia de los algoritmos, sino que también aumentaria la confianza y
mejoraria la experiencia de los ciudadanos (Chouldechova 2017).

En los sistemas de IA de alto riesgo, deberia pensarse detenidamente en el rol de los usuarios
(o los supervisores), que tendria que definirse junto con las capacidades y funciones del
algoritmo, y teniendo en cuenta los conocimientos especializados necesarios. Mirar mas alla
de la supervision humana es considerar que las personas ejercen un rol activo dentro de la
complejidad del sistema.
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7. Recomendaciones
sobre politicas

En la mayoria de las situaciones, los algoritmos se suelen implementar para ayudar a las
personas que toman decisiones, mas que para que actien de manera autonoma (Green y
Chen 2020). El desarrollo de un mecanismo de supervision humana como solucion para los
sesgos de los algoritmos y los dafos producidos por sus incoherencias es algo que se debe
pensar detenidamente.

En muchas decisiones gubernamentales, es necesario combinar predicciones precisas

con otros objetivos sociales (por ejemplo, una distribucion equitativa de los recursos, un
tratamiento justo de los ciudadanos, etc.). Las siguientes recomendaciones generales de
politicas abordan los diferentes sacrificios y aspectos complejos que se explican en este
informe, pero algunas de estas recomendaciones pueden aplicarse en mayor o menor medida
dependiendo del caso o el contexto particular.

Definir el nivel minimo de implicacion
de las personas

La primera recomendacion para implementar algoritmos con supervision humana es pensar
de qué manera ayudara la supervision a mitigar errores de forma significativa. EIRGPD y la
Ley de IA destacan esta caracteristica, pero no suele estar claro cuando es significativa una
contribucién (Green 2021). La implicacion de las personas puede ser superficial o transmitir
una falsa sensacion de seguridad. Una tarea importante es definir el sistema y analizar los
sacrificios que se deben hacer en relacion con las oportunidades y los retos que conlleva
incluir la supervision humana en el sistema. Por ejemplo, el disefio del proyecto ABC no
incluy¢ a los guardias de fronteras en la implementacion del sistema y generd desconfianza
entre ellos, con lo que se ofrece solamente una falsa sensacion de seguridad. Si una
implementacion no aprovecha el valor de los recursos humanos, sera ineficiente y una
fuente de defectos en el proceso.

Los sistemas automatizados no se deben adoptar solamente para justificar reducciones de
personal o facilitar el uso de personal no cualificado. Esto puede perjudicar al funcionamiento
del sistema y hacer que los supervisores se limiten a aprobar sin reflexionar las decisiones

del algoritmo. Los operadores humanos deben tener potestad para impugnar y mitigar las
posibles amenazas, ademas de poder estar de acuerdo con el sistema. Entender el gran valor
de estas acciones mejoraria la eficacia del personal (Almada 2019). En los modelos dobles

de toma de decisiones, “las acciones se evallan segun el grado en que ayudan a los
participantes a generar informacion valida y util” (Argyris 1976, p. 368).
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Tener cuidado con la dependencia del
contexto en que se situa la automatizacion

De acuerdo con la Ley de IA, la posibilidad de automatizar facilmente las decisiones depende
del contexto, o de si la automatizacion supone un riesgo alto y requiere medidas de seguridad
como la supervision humana. Pero las interacciones con los algoritmos y las estructuras de
datos no se producen de forma aislada (Seaver 2019). Los sistemas algoritmicos, al igual

que cualquier otro sistema tecnoldgico, estan interconectados con otros objetos, procesos

y personas (Jung et al. 2008). Debe llevarse a cabo una evaluacién correcta del contexto, la
infraestructura y las personas implicadas en todas las implementaciones con algoritmos que
determinen una toma de decisiones, o que medien en ella, como se muestra en la figura 1.

No basta, pues, con una evaluacion previa y una valoracion del impacto. Para analizar los
efectos que pueden tener estos algoritmos, también se deben prescribir un plan de gestion
de riesgos y un proceso de aseguramiento de la calidad. Ademas, todas las pruebas y
evaluaciones se deben realizar tanto en laboratorio (sin posibilidad de riesgos externos) como
en contexto (en el que pueden detectarse errores y fallos de funcionamiento del sistema).

Los resultados de ambas evaluaciones pueden llevar a que se interrumpa el desarrollo de

los algoritmos, se cambie el tipo de supervisién humana (a otro grado de implicacién o a
otro momento en el que intervenir) o se considere que la interacciéon entre ambas partes

no es posible y se debe modificar todo el sistema. Sin un analisis adecuado del contexto,
puede aumentar el riesgo del sistema y es posible que no se prevean los errores que podrian
aparecer tras implementarlo.

Optar por sistemas abiertos y no cerrados

En el mundo del software, los sistemas cerrados representan una propiedad intelectual
rigurosamente protegida y no permiten ningun tipo de intercambio abierto ni de desarrollo
cooperativo de codigo. En cambio, el software de codigo abierto permite que los
desarrolladores externos revisen el codigo y sugieran cambios para mejorar el software.
Muchos de los problemas que se describen en este informe se deben al hecho de que los
algoritmos forman parte de sistemas cerrados. Al igual que en el caso ABC, los usuarios no
pueden ver como funcionan los algoritmos ni como se relacionan con las demas tecnologias
que usan para cumplir sus objetivos. Dado que los sistemas estan interconectados, las
soluciones basadas en algoritmos también deben ser transparentes para interactuar mejor.

Los sistemas abiertos pueden someterse a pruebas y explicarse, por lo que los desarrolladores
y los usuarios pueden identificar correctamente los errores. Esto puede contribuir a las
estrategias para mitigar dichos errores y a que se avise a los usuarios cuando se produzcan
situaciones inesperadas, lo que mejoraria la fiabilidad y la confianza en los sistemas.

Ademas, los sistemas abiertos ofrecen mas oportunidades de mantener adecuadamente

las tecnologias, lo cual reduce las fricciones y los costes que conllevan. Por el contrario, los
sistemas cerrados no son explicables y no se pueden someter a pruebas ni adaptar. Impiden
que los usuarios sefalen los posibles problemas y provocan aversion y falta de confianza en
los algoritmos.

38



&Y Digital
&% Ftllg:ltll Society

Definir un plan de gobernanzay diversos
grados de responsabilidad

Todos los sistemas deben contar con un plan de gobernanza para definir los problemas que
abordaran y gestionar la forma en que se tomaran las decisiones. Cada vez es mas habitual
que los ADMS implementados en el sector publico tengan la obligacion de llevar asociado

un registro publico. Por ello, dicho plan de gobernanza deberia incluir también los datos, el
codigo y las interfaces a los que pueden acceder y que pueden inspeccionar las diferentes
comunidades. Esto favoreceria la confianza de los ciudadanos y el consenso sobre como
abordar las incoherencias en los efectos de ciertas valoraciones de casos (Van Berkel et al.
2019). Dado que quienes implementan los ADMS son servicios publicos que desean aumentar
la eficiencia y la objetividad, es deseable prestar atencion al reparto de las responsabilidades.
Como ya se ha mencionado, parte de la responsabilidad se ha traspasado a los proveedores
de tecnologia, y reintroducir la supervision humana sin definir las responsabilidades supondria
un problema.

En los estudios de caso también se ha observado que los algoritmos, a veces, parecen
tener mas autoridad que las personas que los supervisan, lo que abre la puerta a que

los supervisores aprueben los resultados sin reflexionar. Asi, los usuarios no asumirian la
responsabilidad de sus decisiones. El efecto de esta “amortiguacion moral” (distanciarse de
la decision) podria ser problematico para los objetivos de rendicion de cuentas que deben
cumplir las instituciones publicas. Por el contrario, si el proceso es transparente y ayuda a
que se identifiquen y divulguen las practicas estandar, incluyendo la posibilidad de que la
sociedad civil las inspeccione, esto permitiria introducir la supervision humana de manera
eficaz con suficiente apoyo y autoridad.

Ofrecer formacion y promover la puesta
en comun de conocimientos entre
los desarrolladores y los operadores

La normativa deberia exigir que se proporcionen una formacién y unos recursos adecuados
al personal que opere y supervise los sistemas de IA. Ademas, deberian registrarse
correctamente tanto su experiencia previa como los conocimientos adquiridos, lo cual
ayudaria a distribuir recomendaciones y estrategias de mitigacion, ademas de reforzar la
fiabilidad y la confianza entre los operadores humanos. Por otra parte, poner en comun lo
que saben los desarrolladores sobre el sistema y lo que conocen los operadores sobre la
labor que se debe desempenar contribuye a catalogar los errores, lo cual permite actualizar
continuamente el sistema y el algoritmo. Si se niega el acceso a estos conocimientos, se
estard fomentando una organizacion menos dinamica, con mas retrasos en la resoluciéon de
problemas y fallos de comunicacion entre los equipos.
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Definir un procedimiento de denuncia
deirregularidades

Los sistemas persona-maquina pueden ser totalmente fiables, pero siempre hay alguna
posibilidad de que se provoquen dafos y de que pasen inadvertidos para las personas
implicadas. En ciertos casos, las quejas oficiales sobre fallos, malas praxis o decisiones
sesgadas pueden poner en riesgo el trabajo y la vida de los supervisores humanos. Dado
que, a menudo, los algoritmos se consideran mas objetivos y fiables que las decisiones
humanas, los supervisores pueden sentirse vulnerables a la hora de tomar una decision que
contradiga al algoritmo. Es fundamental disefiar mecanismos de denuncia de irregularidades
y otras medidas de proteccién contra posibles represalias que amparen a los trabajadores
cuando estos opten por cambiar la decision de un algoritmo, impugnar cualquier decisién
automatizada o denunciar un fallo del sistema. De lo contrario, es posible que prefieran
aceptar sin mas las decisiones del algoritmo para evitar problemas con las autoridades

y conservar su puesto de trabajo.
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8. Conclusion

Este informe de politicas ha explorado y ha puesto de relieve la complejidad que conlleva
implementar la supervision humana, para facilitar el uso gubernamental de ADMS en
diferentes situaciones. Lamentablemente, la consideracion de la supervision humana en la
normativa vigente y en las propuestas de regulacion publicadas hasta ahora es insuficiente.
Las recomendaciones sobre politicas que se describen en este informe arrojan algo de luz
sobre los sacrificios, las oportunidades y los retos asociados a esta cuestion en la actualidad.

Las Administraciones publicas y los Gobiernos deben pensar en el nivel de supervision
humana que es preciso implementar en los sistemas de IA de alto riesgo, en funcion de
cada contexto particular y de las capacidades de los sistemas y del personal. Asimismo, los
operadores deben recibir formacion para comprender los sacrificios que implica usar estos
sistemas, y se les debe ofrecer la oportunidad de aprender y entender como funcionaran los
sistemas, ademas de participar activamente en su proceso de disefio.

Los tres casos presentados reflejan sistemas de algoritmos con marcos organizativos
complejos. Las operaciones precisas y las posibles ramificaciones de los efectos del algoritmo
pueden ser casi inextricables, de modo que puede ser necesario implementar mecanismos
adecuados de transparencia y rendicion de cuentas. Ademas, estos sistemas son dificiles de
entender incluso para los expertos y los profesionales. Por ello, debe elaborarse un plan de
gobernanza que permita inspeccionar el sistema y denunciar con seguridad cualquier error

o dafo causado durante su uso.

Implementar mecanismos de supervision humana en los ADMS sin que su Unico objetivo sea
mitigar los errores puede aportar numerosos beneficios a la sociedad. Las personas pueden
contribuir a que los sistemas sean mas seguros y se ajusten mas a la normativa, mientras
que las capacidades de los sistemas informaticos y la automatizacion ofrecen el potencial de
favorecer enormemente a la sociedad. La supervision humana no es sencilla de implementar
y se debe introducir con mucho cuidado y atencion. Para evitar posibles dafios, es necesario
tomar medidas como las recomendadas en este informe.
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